
Act
Be SAFE

Mittente
Sono da considerare sospetti 
i messaggi email in cui:

From Mario Rossi, BCC

<34gthmkibcc@networkspikecc.com>

<iccreacomunicazione@networkspikecc.com>

L’indirizzo non corrisponde al nome del mittente

Il nome utente nella mail sembra 
affidabile, ma non lo è invece il dominio 

da cui la mail proviene

Phishing

Firma

Mario Rossi
Manager

Tel. 06/720.55555
mrossi@iccrea.bcc.it

www.gruppobancarioiccrea.it

Se il blocco della firma non segue i protocolli aziendali
potrebbe essere un segnale di qualcosa di sospetto.

Numero non valido
Indirizzo mancante

Separatore mancante

Carica generica

Il presente documento è di proprietà di Iccrea Banca S.p.A. ed è stato redatto unicamente a scopo informativo. Non deve essere 
modificato o riprodotto senza il consenso dell’autore.

Indirizzi web
Le email di phishing spesso incoraggiano a 
cliccare su un link all’apparenza innocuo. 

Leggi l’articolo

https://login.phishme.co.uk/scenario/
education/review/9c6dcd/1a1d9775-85fe-
42de-97ab3789204005/?owner=1

Emozioni

•   prospettano spesso una 
ricompensa economica allettante

•   confondono il ricevente 
creando un senso di urgenza, 
attraverso l’indicazione di una 
scadenza molto ravvicinata

•   sfruttano la curiosità dell’interlocutore

•   spaventano i destinari prospettando conseguenze 
negative o ritorsioni qualora non si effettui ciò che è 
descritto nella mail. 

I messaggi di phishing:


